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Modelo general de un sistema de telecomunicaciones
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La problemática de la transmisión digital
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✓ Transporte de información en el menor tiempo, a la 
mayor velocidad posible, en forma segura y eficiente.

✓ Utilizar el menor ancho de banda posible (BW) para 
transportar la mayor cantidad de información.

✓ Transporte  libre de errores o con capacidad de 
controlarlos.

✓ En caso de falla o interrupción del servicio, lograr el 
restablecimiento en el menor tiempo posible y con las 
menores pérdidas.
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La problemática de los medios de transmisión
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✓ Disponibilidad y facilidad de instalación, operación 
y mantención.

✓ Capacidad, atenuación, inmunidad a interferencias.

✓ Calidad, confiabilidad y seguridad en el transporte 
de información.

✓ Costos de instalación, operación y mantención.



Curso  Medios y técnicas de transmisión cableado e inalámbricos

Clasificación de los medios de transmisión
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Guiados

eléctrico

par de cobre

multipar telefónico 1 a 2400 pares, AWG 26, 24, 22, 18

cableado 
estructurado

4 pares, AWG 24, 22

UTP

STP

ScTP

coaxial

rígido Alumínio 75 Ω .500, .750, 1.000

flexible
75 Ω, RG-59, RG-6, RG-11

50 Ω, RG-58, RG-8

óptico fibra óptica
SM Monomodo Redes PON, FFTx

MM Multimodo cableado estructurado

electromagnético guía de onda

Medios de tx
Guiados

No guiados
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Clasificación de los medios de transmisión
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No 
guiados

electromagnético
ondas de 
radio

Comunicaciones 
terrestres

radiodifusión AM, FM

televisión
analógica NTSC

digital
ISDB-Tb
MMDS

enlaces microondas minilink

trunked Tetra

coordless DECT-1900

celular
2G: GSM

3G: UMTS

datos
WPAN BlueTooth
WLAN WIFI, DLNA
WMAN WiMax

Comunicaciones 
satelitales

Televisión DBS, DTH

Datos VSAT
Telefonía

Geoposicionamiento GPS

Telemetría/Telecontrol
Zigbee
RFID

óptico Infrarrojo
Telemetría/Telecontrol Mando a distancia

comunicaciones 
terrestres

FSO
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Medios guiados (Cables multipares)
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Cable 100 pares

Empalme de cable multipar

Cable  2400 pares Cable  UTP 4 pares
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Medios guiados (Cables multipares)
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Fuente: Telefónica

Diagrama de instalación de red de pares de cobre para telefonía
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Cables multipares (calibres)
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Primario (AWG 26, 24) Secundario (AWG 24,22)          (AWG 19, 18)  

Diagrama esquemático de red de pares de cobre para telefonía
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Cables multipares (telefonía y banda ancha)
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Ejemplo: Cable multipar Furukawa

Fuente: Catálogo Furukawa
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Cables multipares (telefonía y banda ancha)
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Fuente: Catálogo Furukawa
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Cables multipares (telefonía y banda ancha)
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Fuente: Catálogo General Cable

A partir de una marca 
y modelo de cable, 
determinar sus 
parámetros y 
aplicarlos en un 
problema o 
verificar mediante 
mediciones

A partir de una 
especificación técnica o 
de un cálculo, 
determinar el tipo de 
cable a utilizar y los 
restantes parámetros
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Cables multipares (telefonía y banda ancha)

14

Túnel de cables MDF: Main Frame Distribution 

Referencia: Telefónica
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Cables multipares (concepto y estructura del cable)
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Definición: 

Par:  Dos conductores paralelos y trenzados, denominados 
“hilo” A (Tip) e “hilo” B (Ring)

Cubierta exterior 
plástica (PVC)T:  lámina de aluminio,

actúa como pantalla
(se conecta a tierra)
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Cables multipares (concepto y estructura del cable)
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Circuito eléctrico equivalente de una línea de transmisión

R: Resistencia
L: Inductancia
C: Capacitancia
G: Conductancia

Una línea de transmisión es un complejo circuito eléctrico formado por infinitas 
secciones L que contienen componentes equivalentes a resistencias, condensadores 
e inductancias.

Zc : Impedancia característica

Mediciones  eléctricas sobre  los conductores A-B, A-T y B-T:
• Voltaje 
• Aislación 
• Resistencia de loop
• Capacidad
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Cables multipares (mediciones planta externa)
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Instrumento Dynatel 965AMS de 3M

Combina los instrumentos de medición mas 
comunes de uso en redes de 
telecomunicaciones de cobre para Voz y Banda 
Ancha con la facilidad de usar módulos de 
prueba enchufables:

• Localizador de fallas en red Telefónica
• TDR
• Analizador
• Modem ADSL2+ (ATU-R)
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel

https://manualsbrain.com/es/manuals/942547/
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel



Curso  Medios y técnicas de transmisión cableado e inalámbricos

Cables multipares (mediciones con Dynatel 965)
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Cables multipares (mediciones con Dynatel 965)
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Cables multipares (mediciones con Dynatel 965)
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Cables multipares (mediciones con Dynatel 965)
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Curso  Medios y técnicas de transmisión cableado e inalámbricos

Cables multipares (mediciones con Dynatel 965)
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Cables multipares (mediciones con Dynatel 965)
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Cables multipares (mediciones con Dynatel 965)
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Cables multipares (mediciones con Dynatel 965)
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (mediciones con Dynatel 965)
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Referencia: manual Dynatel
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Cables multipares (código de colores)

41

Fuente: Catálogo General Cable

http://www.generalcable.es/Productos/Cat%C3%A1logos/tabid/802/Default.aspx
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Cables multipares (cableado estructurado)

42

UTP ScTP STP
(Unshielded twisted pair)         (Screened Twisted Pair)                       (Shielded twisted pair) 
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Cables multipares (cableado estructurado)
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Estándar TIA/EIA para conectores y conexiones cableado estructurado en 
edificios de uso comercial

Cable derecho Cable cruzado

Blco : Blanco Ver   : Verde
Nar   : Naranja Azu   : Azul
Marr: Marrón
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Cables coaxiales (tipos según soporte)
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Convencional                 Con mensajero                 
Autosoportado

11:44

1 Conductor central

2 Dieléctrico (Foam)

3 Conductor exterior (tubo, malla, lámina)

4 Cubierta protectora (PVC)

5 Mensajero (cable de acero)

6 Lashing (alambre de amarre)
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Cables coaxiales (tipos)
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Coaxial flexible RG-6, TV

Coaxial rígido .500 TV

Coaxial Heliax RF

Coaxial Heliax 4”

Radiax
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Cables coaxiales flexibles(especificaciones)
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PE = Polietileno

Esp.PE = Espuma de 

Polietileno

PTFE = Teflón 

(Politetrafluoroetileno)
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Especificaciones de cables coaxiales
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Ejemplo Andrew, serie Heliax
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Especificaciones de cables coaxiales (2)
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Especificaciones de cables coaxiales (3)
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Especificaciones de cables coaxiales (4)
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Conectores  para cable coaxial
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UHF (PL-259)
F

BNC

N SMA
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Aplicación de coaxial en redes HFC
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Headend
Red de 

transporte

Hub

Fibra óptica

Módulo 

interfaz 

óptico

Nodo

Amp 

puente

BR LE

Amp

extensor de 

línea

Coax Al 1.000 Coax Al .500

TAP TAP

oooo

CM STB

TV analógicaTV digital
telefonía Internet

splitter

oooo

Coax RG-6

Acometida:

Coax RG-6

TAP

Terminal

75 Ω

CMTS

INTERNET

Anillo 

óptico 

digital

Fuente de 

TV 

analógica y 

digital

Diagrama esquemático de red HFC
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Aplicación de coaxial en redes HFC
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En la red coaxial la señal se atenúa por efecto del cable y de las derivaciones en los 
taps, por lo cual es necesario recurrir a amplificadores que permiten recuperar el 
nivel de señal para continuar la distribución por las calles.
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Aplicación de coaxial en redes HFC
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mV dBmV

0.0001 -80.0

0.001 -60.0

0.01 -40.0

0.1 -20.0

1 0.0

2 6.0

5 14.0

10 20.0

15 23.5

20 26.0

50 34.0

80 38.1

100 40.0

150 43.5

200 46.0

400 52.0

mV dBmV

500 54.0

600 55.6

700 56.9

800 58.1

900 59.1

1000 60.0

1100 60.8

1200 61.6

1300 62.3

1400 62.9

1500 63.5

1600 64.1

1700 64.6

1800 65.1

1900 65.6

2000 66.0

Tabla de conversión de niveles de 
potencia de señal en redes HFC 

+45 dBmV a la 
salida del 

amplificador+15 dBmV a la salida 
del tap y entrada de 

acometida usuario red 
HFC
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Aplicación de coaxial en redes HFC
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En la parte coaxial de una red HFC se presentan situaciones donde la señal o potencia
sufre caídas (pérdidas) o incrementos (ganancia).  Estos casos se expresan como 
relaciones: 

Nivel de señal recibida a la salida de un 
tap 5 mV
20 x log(5) = 14 dBmV

Pérdida de potencia en watts = Pot Rx / Pot Tx = 5/200 = 0.025 veces
Pérdida de potencia en decibeles 20 x log(0,025) = - 32,0 dB (Decibeles)

Nivel de señal transmitida por 
amplificador de línea 200 mV
20 x log(200) = 46,0 dBmV

La división de potencias se transformó en una resta:

14 dBmV – (46,0 dBmV) = - 32,0 dB

Línea de cable coaxial
Presenta pérdidas



Curso  Medios y técnicas de transmisión cableado e inalámbricos

Aplicación de coaxial en redes HFC
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STB: Set Top Box (decodificador de TV)
EMTA: Enhanced Multimedia Terminal Access

Diagrama de instalación domiciliaria
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Aplicación de coaxial en redes HFC
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Secuencia gráfica de la preparación de conector F para cable RG-6

1.- Efectuar un corte recto del 
cable.

2.- Colocación del pelacables. 
Ejercer leve presión para iniciar el 
corte.

3.- Girar el pelacables en un 
sentido varias vueltas hasta notar 
que girar sin resistencia

4.- Retirar el pelacables dejando 
visible dos cortes sobre la 
cubierta exterior.

5.- Retirar primera sección 
dejando descubierto el 
conductor central.

6.- Retirar la segunda sección 
para dejar descubierta la 
malla.
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Aplicación de coaxial en redes HFC
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7.- Soltar las hebras de la malla 
y doblarlas para que queden 
sobre la cubierta exterior.

8.- Alinear el conector con el cable. 
Las hebras deben quedar entre los 
cilindros concéntricos.

9.- Presionar suavemente hasta 
que no queden visibles las 
hebras de la malla.

10.- Verificar que la superficie 
del aislante (foam) del cable 
quede al mismo nivel que la 
superficie interior del conector

11.- Quitar los seguros de la 
crimpeadora y abrir la mordaza 
de sujeción del cable

12.- Colocar el cable en la guía de 
entrada de la crimpeadora
y alinear el conector
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Aplicación de coaxial en redes HFC
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13.- Cerrar la mordaza de 
sujeción de la crimpeadora.

14.- Cerrar brazo palanca de 
crimpeadora hasta su tope de 
manera que la presión selle los 
anillos del conector.

15.- Soltar el brazo y la mordaza 
para retirar el cable con su 
conector sellado.

16.- Verificar el aspecto y 
terminación del conector. 
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Fibra óptica (fundamentos) 
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n1  Índice de refracción del núcleo
n2  Índice de refracción del manto

n1

n2

Núcleo (core)

Manto (cladding)

5- 10
µm

50- 62,5
µm

SM : Single Mode
(monomodo)

100 – 125
µm

MM: Multi Mode
(multimodo)

n = 
c      velocidad de la luz en el vacio

v      velocidad de la luz en el medio

Cable con varias fibras y 
mensajero de acero
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Fibra óptica (mecanismo de propagación de la luz) 
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α1

α2

αc

α1c

α2 = 90°

αc

α1

αc

α1 α1 α1

Refracción

Refracción crítica

Reflexión total

α1 

α2

α1c

αc

Ángulo incidente

Angulo refractado

Angulo crítico de refracción

Angulo crítico de entrada

Cono de 
aceptación

Cono de 
aceptación

Cono de 
aceptación

n1 x sen α1  = n2 x sen α2

AN =  sen αc =   n12 – n22

Ley de Snell

Apertura numérica
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Fibra óptica (ventanas espectrales)
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5
4
3
2
1

0,1

dB/Km

λ (nm)

850             1310             1550   

1°

2°

3°

SM

MM
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Fibra óptica (conectores)

63

11:44

SMA: SubMiniature A
Derivado del conector 
para microondas. Se 
utiliza en fibra MM

FC:  Fiber Connector
Desarrollado por NTT ST:  Straight  Terminus

Desarrollado por ATT , 
utiliza sistema de 
bayoneta

SC: Subscriber Connector
Desarrollado por NTT

SC/APC : SC/ Angled Physical 
Contact
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Fibra óptica ( unión de conectores)
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PC APC

Air Gap
physical 
contact

angled 
physic 
contac

Atenuación 
(dB)

0,5 0,3 < 0,2

Pérdidas de 
retorno (dB)

20 30 - 50 60

empalmes

videos/How to Fibrlok II 2529 - YouTube.mp4
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Cables fibra óptica (aplicación GPON) 

65
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Fundamentos de Propagación y Antenas
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• El espectro radioeléctrico y sus aplicaciones  en comunicaciones

LF    : 3x104 - 3x 105 Hz
MF  : 3x105 - 3x 106 Hz
HF   : 3x106 - 3x 107 Hz
VHF : 3x107 - 3x 108 Hz
UHF : 3x108 - 3x 109 Hz
SHF  : 3x109 - 3x 1010 Hz
EHF  : 3x1010 - 3x 1011 Hz
THF  : 3x1011 - 3x 1012 Hz
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Modelos de representación
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Componentes de equipos en enlace de radio bidireccional:
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Perturbaciones a la tx:
• Atenuación
• Ruido
• Distorsión
• Interferencia

Canal de radio
(potencia, frecuencia, BW)
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Técnicas
de

modulación

Analógica

Digital

De pulsos

AM
FM
PM

ASK
FSK
PSK
QAM

PAM
PWM
PPM
PCM

Radiodifusión  AM y FM, TV 
analógica (AM+PM+FM)  
radiocomunicaciones

Radiodifusión TV digital, TV satelital, 
VSAT, telemetría, telecontrol, celular, 
WIFI, WIMAX,
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Unidad : bit
Caudal : bps Unidad : bit

Caudal : bpsAquí no hay bits ni bps, 
sólo cambios de estado de 

la portadora (amplitud, 
frecuencia o fase)

Unidad : Símbolo
Caudal :  Sps (baudios)

n bits / 1 símbolo 1 símbolo / n bits

El demodulador 
genera una 
combinación de 
n bits que 
representan el 
símbolo recibido

digital analógico digital

El modulador 
genera un cambio 
de estado en la 
portadora 
(símbolo) a partir 
de n bits recibidos
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ASK-2 ASK-4 4PSK (QPSK)

16QAM 64QAM

Modulación       bits/símbolo

ASK-2 1
ASK-4 2
QPSK 2
16QAM 4
64QAM 6
256QAM 8
1024QAM 10
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• OFDM: Del acrónimo en inglés (Ortogonal Frequency Division Multiplexing). 
División de frecuencia por multiplexacion ortogonal

• Es una técnica de modulación FDM que permite transmitir grandes 
cantidades de datos digitales sobre una onda de radio. 

• OFDM divide la señal de radio en muchas sub-señales que son transmitidas 
simultáneamente hacia el receptor en diferentes frecuencias. 

• OFDM reduce la diafonía (efecto de cruce de líneas) durante la transmisión 
de la señal, OFDM se utiliza en 802.11a WLAN, 802.16 y WiMAX
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Básicamente son tres:

Tasa de error de bit:
(BER: bit error rate): relación entre bits recibidos
erróneamente y el total de bits transmitidos. También se relaciona la Tasa de 
símbolos errados (SER: symbol error rate)

Eficiencia de potencia:
Habilidad de preservar la fidelidad del mensaje
cuando se utilizan potencias bajas. En general habrá una relación de energía 
de bit a potencia de ruido mínima que asegure una determinada BER en el 
Rx.  Este parámetro se asocia a la sensibilidad

Eficiencia espectral: 
Habilidad para acomodar una tasa de bit en un
ancho de banda  EE = Rb (bps) / BW (Hz)



Curso  Medios y técnicas de transmisión cableado e inalámbricos

Modelos de representación (2)

73

Enlace RF unidireccional, balance de potencias:

Tx Rx

Canal de radio
(potencia, frecuencia, BW)

Antena  RxAntena Tx

Cable Tx Cable Rx

Equipo Tx Equipo Rx

Nivel de 
potencia Tx

en
mW, W, KW,

dbm, dBW, dBK

Pérdidas
en cable

en dB
Pérdidas
en cable

en dB

Ganancia
de antena

en dB

Ganancia
de antena

en dB Pérdidas de 
espacio 

libre + otras
Nivel de 

potencia Rx
en

mW, uW, pW,
dbm, dBW

Nivel umbral de 
sensibilidad del 

Rx

FM:
Margen de 
desvanecimiento
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Enlace RF unidireccional, balance de potencias, variables significativas:

Tx Rx

Antena  RxAntena Tx

Cable Tx Cable Rx

Equipo Tx Equipo Rx

Ptx

Pu

FM

Pent

Prad, EIRP

Prx

Lctx
Lcrx

Gptx

Gprx

Pc
FSL

Ptx
Pent
Prad
EIRP
Pc
Prx
Pu
Lc
Gp
FSL
FM

: Potencia de Tx
: Potencia de entrada antena Tx
: Potencia  radiada por antena Tx
: Potencia  Isotrópica Radiada Equivalente
: Potencia capturada por antena Rx
: Potencia de entrada a Rx
: Potencia  umbral de sensibilidad del Rx
:  Perdidas en el cable
: Ganancia de potencia de antena
: Pérdidas de espacio libre
: Margen de desvanecimiento
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Antena de 
radiodifusión FM

Antena VSAT para tx 
de datos Antena de panel 

sectorial de celular
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Antena de panel 
WiMax

Antena  yagi UHF 
para telecontrol de 
semáforos

Antena de radar 
marítimo
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Antena  panel 
sectorial camuflada 
para celular

Antena banda Ku 
para TV satelital

Antena de 
radiotelescopio
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Parámetros de una antena:

• Frecuencia de operación
• Eficiencia
• Ganancia directiva
• Ganancia de potencia
• Impedancia
• Polarización
• Ancho de banda
• Patrón de radiación
• Angulo de abertura 

(directividad)
• Relación frente/atrás
• Potencia máxima
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Tx Rx

Antena  RxAntena Tx

Cable Tx Cable Rx
Equipo Tx

Equipo Rx

Ptx
Pent

Prx

LcTx LcRxPc

Medios de conexión de equipos Tx o Rx con las antenas Tx o Rx

Cable coaxial Guía de onda
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Tipo de red WWAN

(Wide)

WMAN

(Metropolitan)

WLAN

(Local)

WPAN (Personal)

Estándar GSM/GPRS/UMTS IEEE 802.16 IEEE 802.11 IEEE 802.15

Certificación WiMAX WiFi Bluetooth, ZigBee

Velocidad

máxima

42 Mb/s 128 Mb/s 600 Mb/s 55 Mb/s

Frecuencia 0,9/1,8/2,1 GHz 2-66 GHz 2,4 y 5 GHz

Infrarrojos

2,4 GHz

Rango 35 Km 1 – 50 Km 30 - 150 m 10 m

Técnica radio Varias Varias FHSS, DSSS, 

OFDM

FHSS

Itinerancia 

(roaming)

Sí Sí

(802.16e)

Sí No

Equivalente a: Conex. telef.

(módem)

ADSL, CATV LAN Cables de 

conexión

Referencia: Rogelio Montañana UV

Tecnologias y estándares de redes inalámbricas
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PMD (Physical Media Dependent)

PLCP (Physical Layer Convergence Procedure)

Subcapa MAC:
Acceso al medio (CSMA/CA)
Acuses de recibo
Fragmentación
Confidencialidad (WEP)

Capa de
enlace

Capa
física

Infrarrojos
802.11

OFDM
802.11a
5,7 GHz

DSSS
802.11
2,4 GHz

FHSS
802.11
2,4 GHz

Subcapa LLC (802.2)

HR/DSSS
802.11b
2,4 GHz

DSSS-OFDM
802.11g
2,4 GHz

1997 (‘legacy’) 1999

2003

OFDM
802.11n

2,4/5 GHz

2009

Modelo de referencia de 802.11
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– Puntos de acceso (Access Point, AP): son los encargados de dar servicio a los 
usuarios. Cada punto de acceso abarca un área de cobertura cuya forma y 
tamaño depende de su potencia, tipo y orientación de su antena, estructura del 
edificio, obstáculos presentes, etc. El AP puede estar conectado a una red de 
cable, normalmente Ethernet, en cuyo caso actúa como puente transparente. 

– Estaciones (Station, STA): son las interfaces inalámbricas de los equipos de 
usuario, que pueden ser odenadores, PDAs, tablet PCs, teléfonos, e-books, etc.

Componentes de una red 802.11

• Redes ad hoc: no hay puntos de acceso (APs), sólo estaciones que se comunican 
directamente entre sí.

• Redes de infraestructura: tienen uno o más APs. Pueden ser de dos tipos:

– BSS (Basic Service Set): está formado por un AP y su área de cobertura.

– ESS (Extended Service Set): es un conjunto de dos o más BSS, es decir dos o 
más APs, interconectados de alguna manera a nivel 2. La red que los 
interconecta  se denomina DS (Distribution System)

• Los APs actúan como puentes transparentes traductores entre 802.11 y otras 
redes 802.x (normalmente x=3) 

Tipos de redes
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Red ‘ad hoc’ (sin APs)

Las tramas se transmiten 
directamente de emisor a receptor. 
Todos han de poder llegar a todos. 

Este PC podría actuar de 
router para que los demás 

puedan salir a Internet

Internet

147.156.1.15/24

147.156.2.1/24

147.156.2.2/24

147.156.2.3/24

147.156.2.4/24

Canal 9

El canal de radio se ha de 
configurar manualmente 

en cada equipo 
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Internet

Punto de
acceso (AP)

147.156.1.20/24

147.156.1.21/24

147.156.1.22/24

147.156.1.25/24

147.156.1.24/24

147.156.1.23/24

147.156.1.1/24

Las estaciones solo se 
comunican a través del AP, 

no directamente 

BSS (Basic Service Set) ó IBSS (Independent Basic Service Set) 

Canal 1
En el AP el canal se configura 
manualmente. Las estaciones 

lo sintonizan automáticamente 

Área de 
cobertura
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Internet

BSS 1 BSS 2

Sistema de
distribución (DS)

El DS (Distribution System) es el medio de comunicación entre los AP. Normalmente es 
Ethernet, pero puede ser cualquier medio. Siempre debe haber conectividad a nivel 2 entre los 
APs que forman el ESS

Cada BSS (cada AP) tiene un área de cobertura que es su ‘celda’ 
inalámbrica. Si el usuario cambia de celda se conectará a otro BSS.

Canal 1 Canal 6

Un ESS (Extended Service Set) formado por dos BSS (Basic Service Set)
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Internet

Un ESS formado por dos BSS en un DS sin cables (WDS, Wireless Distribution System)

Canal 1

Canal 1

Repetidor 
inalámbrico
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Internet

Otro ESS con dos BSS y un DS sin cables utilizando un puente inalámbrico

Canal 1
Canal 7

Canal 13

Puente 
inalámbrico
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Tramas 802.11 – No son Ethernet!

• Hay algunas semejanzas, pero 802.11 es diferente

• Los APs son puentes traductores 802.11  802.x (x=3, 5, etc.)

• La trama se convierte de un formato a otro

Distribution System (DS)

Trama 802.11 de datos

Trama Ethernet

Control

Trama

Dura-

ción

Dirección

1

Dirección

2

Dirección

3

Seq. Dirección

4

Datos CRC

2 Bytes   2 Bytes      6 Bytes       6 Bytes         6 Bytes    2 Bytes   6 Bytes    0-2312 Bytes  4 Bytes

Dirección

Destino

Dirección

Origen

EType Datos CRC

6 Bytes       6 Bytes      2 Bytes   46-1500 Bytes  4 Bytes

IP

IP

Cabecera LLC/SNAP (802.2) 
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Tipos de tramas 802.11
• De gestión

– Tramas baliza (beacon)

– Tramas de sonda petición/respuesta

– Tramas de autenticación/deautenticación

– Tramas de asociación/reasociación/desasociación

• De control

– Tramas RTS (Request To Send) y CTS (Clear To Send)

– Tramas ACK (Acknowledgement, acuse de recibo)

• De datos (paquetes IP, ARP, ST, etc.)

Protocolo MAC de redes 802.11

El protocolo MAC depende del modo de funcionamiento. Hay dos posibilidades:
• Modo DCF, Distributed Coordination Function. Similar a Ethernet, no hay un control 

centralizado de la red, las estaciones y los APs son iguales. Así funcionan las redes ad hoc y la 
mayoría de las redes de infraestructura. Su soporte es obligatorio en el estándar 802.11

• Modo PCF, Point Coordination Function. Solo puede usarse en redes de infraestructura (con 
APs). El AP controla todas las transmisiones y asigna turnos a las estaciones (funcionamiento 
tipo token ring). No forma parte del conjunto de estándares de la Wi-Fi Alliance y su 
implementación en 802.11 es opcional. 
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• Todos los envíos son confirmados 
mediante ACK

• Si Juan envía una trama a Ana 
tiene que mandarla al AP, que se 
la reenvía. La celda siempre 
funciona half-duplex, solo hay un 
canal de radio compartido por 
todos. El envío de Juan a Ana 
requiere cuatro envíos de radio

• Si Juan envía una trama a un 
destino remoto (fuera de la 
celda) el AP se encarga de 
mandarla por el DS (dos envíos 
de radio) 

Juan Ana

Pedro

Datos

ACK
ACKDatos

DS

Aplicaciones inalámbricas (WIFI)

Referencia: Rogelio Montañana UV
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Acceso al medio – CSMA/CA

• CSMA/CD – Collision Detection (Ethernet, 802.3):

– Todos los dispositivos detectan la colisión en tiempo real. Cuando ocurre la coisión la 
transmisión se interrumpe

• CSMA/CA – Collision Avoidance (Wi-FI, 802.11)

– Los dispositivos suponen que ha habido colisión si después de enviar una trama no 
reciben la confirmación (ACK)

• Tanto CSMA/CD como CSMA/CA son half-duplex, pero CSMA/CD es más eficiente 

CSMA/CD

CSMA/CATodos detectan la colisión

Juan

Si Juan y Pedro 
transmiten a la vez no 
detectan la colisión, 
solo ven que no les 
llega el ACK esperado

Ana

Pedro
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NAV (Network Allocation Vector)

• Cada estación mantiene un contador de tiempo retrospectivo llamado NAV (Network 
Allocation Vector) que indica el tiempo que queda para que el canal quede libre. 

• El NAV se actualiza con el valor del campo ‘duración’ que aparece en cada trama emitida por 
alguna estación en la celda, excepto si el nuevo NAV es más pequeño que el que ya había, 
en cuyo caso el último se ignora

• Una estación nunca intentará transmitir mientras NAV > 0

Juan

Juan
Actualizar

NAV = 50 ms

Actualizar
NAV = 50 ms

Ana

Pedro

Durac.
50 ms Durac.

50 ms

Durac.
50 ms
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El problema de la estación oculta

A B C

1: A quiere transmitir 
una trama a B. Detecta el 
medio libre y transmite

3: Mientras A está transmitiendo C 
quiere enviar una trama a B. Detecta 
el medio libre (pues no capta la 
emisión de A) y transmite

Alcance de B

4: Se produce una 
colisión en la 
intersección por lo que B 
no recibe correctamente 
ninguna de las dos 
tramas

4

70 m 70 m

Tr.
1

Tr.
3

Alcance de A

Alcance de C

2: B estará callado 
durante la 
transmisión de A

1: A: Ahí va una trama 
de 100 ms

2: B: Debo estar 
callado durante los 
próximos 100 ms
NAV = 100 ms 3: C: Ahí va una trama 

de 50 ms
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Solución al problema de la estación oculta

A B C

1: Antes de transmitir la trama A 
envía un mensaje RTS (Request To 
Send)

2: B responde al RTS 
con un CTS (Clear To 
Send)

3. C no capta el RTS, pero sí el CTS. 
Sabe que no debe transmitir 
durante los próximos 100 ms

RTS

1: RTS: Quiero enviar una 
trama durante 100 ms

3: Debo estar 
callado durante los 
próximos 100 ms
NAV = 100 ms

CTS

2: CTS: de acuerdo, 
envía durante 100 ms

CTS

Tr.

4
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Organización de una red 802.11

• Normalmente los APs se conectan a conmutadores ethernet que suministran 
alimentación eléctrica través del conector RJ45 (power over Ethernet, 802.3af) para 
simplificar y abaratar la instalación

• Un servidor DHCP se encarga de suministrar direcciones IP automáticas  a las estaciones 
cuando se asocian con un SSID. Podrían asignarse manualmente, pero obligaría a 
registrar las MAC de todos los dispositivos móviles.

• Todos los AP de un SSID se conectan a la misma VLAN
• Si los APs permiten configurar más de un SSID se pueden configurar varias redes 

virtuales sobre la misma red física. Esto permite ofrecer diferentes permisos, políticas de 
uso, etc.

• Si el AP tiene más de un SSID cada uno se corresponderá con una VLAN y la conexión al 
conmutador debe hacerse mediante un puerto trunk
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Capa Física: Banda de 2,4 GHz (802.11b/g)

• Es la más utilizada

• Se conoce como la banda ISM (Industrial-Scientific-Medical)

• La utilizan muchas redes 802.11 y además:

– Teléfonos inalámbricos (pero no los DECT ni móviles)

– Mandos a distancia

– Aparatos inalámbricos de audio o vídeo

– Etiquetas RFID

– Hornos de microondas

• Esto causa interferencias con relativa frecuencia
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Estándares 802.11 a 2,4 GHz

Radio Codificación Potencia

max.

Velocidad

(Mb/s)

802.11 

‘legacy’

802.11b 802.11g

FHSS Barker 100 mW 1 X

2 X

DSSS Barker 100 mW 1 X X X

2 X X X

DSSS CCK 100 mW 5,5 X X

11 X X

DSSS OFDM 30 mW 6 X

9 Opc.

12 X

18 Opc.

24 X

36 Opc.

48 Opc.

54 Opc.

Cada estándar es compatible con los anteriores
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Espectro disperso

• Debido a su carácter no regulado la banda ISM es un medio ‘hostil’ pues normalmente 
tiene un nivel de ruido elevado e interferencias

• Además se imponen unas condiciones bastante estrictas de emisión (potencia máxima, 
tipo de antena, etc.) para evitar el caos

• Para superar esos inconvenientes lo mejor posible se utilizan técnicas de espectro 
expandido o espectro disperso (spread spectrum, SS). En redes inalámbricas se 
emplean dos tipos:
– Por salto de frecuencia (Frequency Hopping, FHSS). Se empleaba en las primeras 

redes 802.11, hoy en día esta en desuso. Se sigue empleando en 802.15 
(Bluetooth)

– Por secuencia directa (Direct Sequence, DSSS). Se emplea en todas las redes 
802.11 actuales
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Espectro disperso por salto de frecuencia (FHSS)

• Inventado por la actriz austríaca (e ingeniero de telecomunicaciones) Hedy Lamarr en 1941, 
como sistema de radio para guiar los misiles de los aliados contra Hitler

• El emisor y el receptor van cambiando continuamente de frecuencia, siguiendo una 
secuencia previamente acordada

• Para emitir se emplea un canal estrecho (1 MHz) y se concentra en él toda la energía. Hay 
79 canales y se cambia varias vecs por segundo

• Puede haber diferentes emisores simultáneos usando distinta secuencia, o usando la 
misma pero no sincronizados 

• El FHSS también se emplea en Bluetooth, pero con otros canales y el cambio se hace más a 
menudo

Espectro disperso por Secuencia Directa (DSSS)

• El emisor utiliza un canal mas ancho que en FHSS y envía la información codificada con 
mucha redundancia. El canal permanece constante todo el tiempo

• Se confía en que el receptor sea capaz de descifrar la información, aun en el caso de 
que se produzca alguna interferencia en alguna zona de frecuencias

• Puede haber diferentes emisores simultáneos si usan canales diferentes no solapados 
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Frequency Hopping vs Direct Sequence

Frequency Hopping Direct Sequence

Fr
ec

u
en

ci
a

2,4 GHz

2,4835 GHz

C. 9

C. 20

C. 45

C. 78

C. 58
C. 73

Fr
ec

u
en

ci
a

2,4 GHz

2,4835 GHz

Canal 1

Canal 7

Canal 13

• El emisor cambia de canal continuamente 
(varias veces por segundo)

• Cuando el canal coincide con la interferencia la 
señal no se recibe; la trama se retransmite en el 
siguiente salto

Interferencia
Interferencia

• El canal es muy ancho; la señal contiene mucha 
información redundante

• Aunque haya interferencia el receptor 
probablemente pueda extraer los datos de la 
señal

1 MHz 22 MHz

Tiempo Tiempo
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Frequency Hopping

Direct Sequence

Po
te

n
ci

a 
(m

W
/H

z)

Frecuencia (MHz)

Po
te

n
ci

a 
(m

W
/H

z)

Frecuencia (MHz)

1 MHz

22 MHz

Señal concentrada, gran intensidad
Elevada relación S/R
Área bajo la curva: 100 mW

Señal dispersa, baja intensidad
Reducida relación S/R
Área bajo la curva: 100 mW

Frequency Hopping vs Direct Sequence

100

5

• FH permite mayor número de emisores simultáneos y soporta mejor la interferencia debida a 
multitrayectoria (rebotes)

• DS permite mayor capacidad (802.11b). La interferencia multitrayectoria se puede evitar usando antenas 
diversidad

• Hoy en día FH no se utiliza en 802.11, solo en Bluetooth (802.15)
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Interferencia debida a multitrayectoria

• Se produce debido a la diferencia de tiempo entre la señal que llega directamente y la que 

llega reflejada por diversos obstáculos.

• La señal puede llegar a anularse por completo si el retraso de la onda reflejada coincide 

justamente con media longitud de onda. En ese caso un leve movimiento de la antena 

suele resolver el problema.

• Para evitarlo hoy en día se utilizan antenas diversidad en DSSS

Techo   

Suelo   

Obstrucción

Tiempo

Tiempo

Resultado combinado

Señales recibidas  
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Antenas diversidad

• Se utilizan en los puntos de acceso para minimizar la interferencia multitrayectoria. El 
proceso es el siguiente:

– El equipo recibe la señal por las dos antenas y compara, eligiendo la que le da 
mejor calidad de señal. El proceso se realiza de forma independiente para cada 
trama recibida, utilizando el preámbulo (128 bits en 2,4 GHz) para hacer la medida

– Para emitir a una estación se usa la antena que dio mejor señal la última vez que se 
recibió algo de ella

– Si la emisión falla (no se recibe el ACK) cambia a la otra antena y reintenta

• Las dos antenas cubren la misma zona

Longitud de onda 
a 2,4 GHz: 12,5 cm
A 5,7 GHz: 5,3 cm
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Canales a 2,4 GHz (802.11b/g)

Canal Frecuencia 

central (MHz)

Región o país Antiguamente (2001)

EEUU/ 

Canadá

Resto 

mundo

Japón España Francia Japón

1 2412 X X X

2 2417 X X X

3 2422 X X X

4 2427 X X X

5 2432 X X X

6 2437 X X X

7 2442 X X X

8 2447 X X X

9 2452 X X X

10 2457 X X X X X

11 2462 X X X X X

12 2467 - X X X

13 2472 - X X X

14 2484 - - Solo 11b X

Anchura de canal: 22 MHz EMEA: Europa, Medio Oriente y África
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Distribución de canales 802.11b/g

Resto mundo (canales 1 a 13)

EEUU / Canadá (canales 1 a 11)

Canal → 1      2     3      4      5     6      7     8     9     10   11    12   13              14

2,4 GHz 2,5 GHz

1

7

6

4

3

2

8

9

10

11

12

13

14

1 13

1 6 11

22 MHz

Japón (canales 1 a 14)

1 6 11 14

5

95
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Rendimiento de WLANs

• El rendimiento real máximo suele ser alrededor del 50% de la velocidad nominal. Por 
ejemplo con 11 Mb/s se pueden obtener 6 Mb/s en el mejor de los casos.

• El overhead se debe a:
– Medio compartido half-duplex
– Mensajes de ACK (uno por trama)
– Protocolo MAC (colisiones, esperas aleatorias, intervalos DIFS y SIFS entre tramas)
– Transmisión del Preámbulo PLCP
– Mensajes RTS/CTS (si se usan)
– Fragmentación (si se produce)
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• Radio Frequency Identification: Sistema de identificación por 
radiofrecuencia. Utiliza etiquetas, tarjetas, transpondedores o tags RFID 
que operan en la banda UHF
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ISO 14443 es un estándar internacional relacionado con las tarjetas de identificación electrónicas, 
en especial las tarjetas inteligentes, gestionado conjuntamente por la Organización 
Internacional de Normalización (ISO) y Comisión Electrotécnica Internacional (IEC).

Este estándar define una tarjeta de proximidad utilizada para identificación y pagos que por lo 
general utiliza el estándar tarjeta de crédito definida por ISO 7816 - ID 1 (aunque otros 
formatos son posibles).

El sistema RFID utiliza un lector con un microcontrolador incrustado y una antena que opera a 
13,56 MHz (frecuencia RFID). El lector mantiene a su alrededor un campo electromagnético 
de modo que al acercarse una tarjeta al campo, ésta se alimenta eléctricamente de esta 
energía inducida y puede establecerse la comunicación lector-tarjeta.

El estándar ISO 14443 consta de cuatro partes y se describen dos tipos de tarjetas: tipo A y tipo B. 
Las principales diferencias entre estos tipos se encuentran en los métodos de modulación, 
codificación de los planes (parte 2) y el protocolo de inicialización de los procedimientos 
(parte 3). Las tarjetas de ambos tipos (A y B) utilizan el mismo protocolo de alto nivel 
(llamado T=CL) que se describe en la parte 4. El protocolo T=CL especifica los bloques de 
datos y los mecanismos de intercambio:

– Bloque de datos de encadenamiento

– Tiempo de espera de extensión

– Múltiple activación
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